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El concepto de ciudadanía digital surge como un aspecto crucial para navegar con éxito por el ciberespacio y participar de manera activa y responsable en la sociedad digital. Debido a esto es importante que reflexiones acerca de la forma en cómo las utilizas y las adaptas a tu vida cotidiana.
Las normas y el licenciamiento de software
El licenciamiento de software son las reglas que indican como se puede usar, copiar  o distribuir un programa, las normas del uso de la información son elementos clave en el ámbito tecnológico, y su relación tiene repercusiones significativas en la legalidad y seguridad de la información a través de diversos dispositivos.
En este contexto, las normas del uso de la información son esenciales para garantizar la legalidad y la ética en el manejo de datos a través de dispositivos tecnológicos. Aspectos como la privacidad, la protección de datos y el cumplimiento de regulaciones específicas son consideraciones clave. Otro aspecto importante del licenciamiento de software y normas del uso de la información es que los usuarios comprendan y cumplan con los términos de las licencias para evitar infracciones legales. Además, deben seguir las normativas pertinentes para proteger la privacidad y la seguridad de la información en dispositivos tecnológicos, como computadoras, teléfonos móviles y otros dispositivos conectados
Tipos de licenciamiento de software
El licenciamiento de software se clasifica de acuerdo con diversas formas según los derechos y las restricciones otorgados por el titular (propietario) de la licencia. Aquí una clasificación común basada en los términos de licenciamiento. También conocido como software cerrado o comercial. Se vende bajo una licencia y los usuarios tienen limitaciones en la modificación y distribución del código fuente. Ejemplos: Microsoft Office, Adobe Photoshop
Software de código Abierto o libre: Permite a los usuarios acceder y modificar el código fuente. Generalmente, se distribuye bajo licencias que promueven la libertad para ver, modificar y distribuir el software. Ejemplos: Linux, Apache, Mozilla Firefox
Software gratuito (Freeware)Se distribuye sin costo, pero puede tener restricciones sobre su uso, modificación y redistribución. Los usuarios no necesitan pagar para usarlo, pero pueden tener limitaciones en su redistribución o modificación. Ejemplos: VLC Media Player, Skype (versiones básicas).

El uso incorrecto de la información en internet 
En el mundo actual, todos estamos conectados a través de internet y redes sociales. En cuanto a búsqueda de información existe una problemática importante, la información que observas o lees no es veraz. Debes de tener cuidado ya que puede ser falsa o hecha para engañarte. Esto afecta la forma en que piensas y las decisiones que tomas en tu vida diaria. Para solucionar estos problemas, es importante aprender a evaluar la información de manera crítica desde que somos jóvenes.
Necesitamos saber cómo distinguir entre lo que es verdad y lo que no, por eso es importante siempre cuestionar lo que vemos en internet. También, es responsabilidad de las personas que crean las redes sociales y las noticias en línea asegurarse de que la información que suben y que comparten sea correcta y no dañe la integridad de cualquier ciudadano digital.

El uso incorrecto de la información puede ocasionar:
· Difusión de información falsa
· Manipulación política
· Adicción tecnológica
· Robo de identidad
· Violación de la privacidad
· Exposición a contenido inapropiado
· Ciberacoso escolar o en línea
· Violación de la privacidad

Que es identidad digital, es una extensión importante de nosotros mismos en el mundo en línea. Cuidarla no sólo protege nuestra privacidad y seguridad, sino que también contribuye a construir relaciones positivas y a mantener una reputación sólida en el entorno digital.

PRINCIPIOS BÁSICOS DE LA CIUDADANÍA DIGITAL
Estos principios sirven como guía ética para la toma de decisiones y el uso de buenas prácticas que orientan el comportamiento de las personas en el entorno o comunidad digital. Su función principal es promover un uso responsable, ético y seguro de la tecnología y la participación en la sociedad de las personas en las comunidades en línea. Hoy en día, numerosas personas emplean herramientas digitales para participar en comunidades virtuales. Cada individuo tiene la responsabilidad de apegarse a comportamientos adecuados
Cuidado del medio ambiente
En la era de la información, la ciudadanía digital no sólo implica el uso ético y responsable de la tecnología, sino que también se une con la necesidad de cuidar nuestro medio ambiente, destacando la importancia de integrar el conocimiento tecnológico con la conciencia ambiental para abordar los desafíos actuales y futuros. La ciudadanía digital va más allá porque implica el uso de la tecnología, conectándose directamente con la conciencia y responsabilidad medioambiental
Puntos importantes que deben considerar las personas
Generar conciencia ambiental digital y acciones colectivas en línea: plataformas en línea como redes sociales y blogs facilitan la difusión de información sobre desafíos medioambientales, realizando campañas educativas en línea que sirvan para sensibilizar a la población global sobre la urgencia de proteger el medio ambiente

Reducir el consumo y huella ecológica digital: Impacto ambiental por el uso de dispositivos y servicios digitales, el consumo excesivo de tecnología contribuye a la generación de residuos electrónicos y al agotamiento de recursos naturales, se puede reducir su huella ecológica optando por dispositivos sostenibles y practicando el consumo consciente en el ámbito digital

Crear innovaciones tecnológicas para la sostenibilidad: podemos impulsar la innovación tecnológica orientada a la sostenibilidad. Se pueden crear aplicaciones y dispositivos que promueven la eficiencia energética y el reciclaje electrónico, son ejemplos de soluciones tecnológicas sostenibles.
Para proteger el medio ambiente, la ciudadanía digital, debe adoptar prácticas responsables como el uso eficiente de dispositivos, preferir servicios en la nube con menor huella ecológica y tomar conciencia en la gestión de residuos electrónicos y aprovechar de manera apropiada los servicios proporcionados
Búsqueda   y       uso  responsable de información:
La búsqueda de información digital se ha convertido en un recurso invaluable e indispensable para adquirir conocimiento y realizar las actividades cotidianas. Existen plataformas de búsqueda como bibliotecas digitales y bases de datos en línea que ofrecen acceso a una amplia gama de información, desde datos científicos hasta noticias de actualidad. Sin embargo, con esta infinidad de información, también surge la necesidad de desarrollar habilidades para evaluar la confiabilidad y la relevancia de la información que se encuentra en internet. No todas las fuentes son confiables y seguras, saber diferenciarlas permitirá aprender a distinguir entre la desinformación veraz y la desinformación La responsabilidad en el uso de la información digital no se limita únicamente a la elección de fuentes confiables, también implica respetar los derechos de autor y entender las implicaciones éticas de compartir información en línea
Éstos son algunos ejemplos de los trastornos más comunes que se presentan en las personas que abusan de las tecnologías de la información.
Nomofobia: Ansiedad por no tener acceso al teléfono móvil, que resulta en síntomas como nerviosismo, palpitaciones y sudoración
Síndrome de Fatiga Visual: Puede causar sequedad ocular, dolor de cabeza y visión borrosa
Trastorno de Juego en Línea (IGD): Lleva a la pérdida de interés en actividades cotidianas y problemas de salud mental
Trastorno de la Postura Digital (TPD): Al utilizar dispositivos digitales, como encorvarse al usar un teléfono móvil, puede dar lugar al TPD. Esto puede provocar problemas musculoesqueléticos, como dolores de espalda, cuello y hombros
Síndrome de la Vibración Fantasma (SVF): Las personas sienten vibraciones inexistentes en sus dispositivos móviles, incluso cuando no están recibiendo notificaciones reales.
Trastorno de la Atención Digital (TAD): Se caracteriza por dificultades para concentrarse y mantener la atención en tareas importantes, lo que puede afectar el rendimiento académico o laboral
Consejos para cuidar nuestra salud
1. Establece límites de tiempo.
2. Realiza pausas y descansos.
3. Programa periodos de silencio digital.
4. Promueve actividades ofline.
5. Fomenta el autocuidado (realiza deportes).
6. Designa áreas en tu hogar o entorno de trabajo como espacios libres de tecnología.
7. Practica la moderación en redes sociales.
8. Implementa la Regla 20-20-20. (cada 20 minutos, mirar algo a 20 pies por 20 segundos).
9. Desconéctate en las vacaciones.
10. Establece rutinas de apagado nocturno.
11. Busca apoyo profesional si es necesario
Características de la identidad digital
La identidad digital se refiere a la representación de una persona en el mundo en línea, y está caracterizada por varios aspectos.
Social
· La forma como te comportas en las redes sociales
· Subjetiva "Depende de cómo otros la interpretan a través de la
· información que compartes
· Valiosa
· "Tu información puede ser valiosa para los demás".
Indirecta
· "Nadie te conoce, sólo se basan en lo que publicas".
Real
· "Lo que publicas puede influir de manera positiva o negativa en otras personas".
Dinámica
· "Tu identidad digital siempre está en constante cambio
La identidad digital es una construcción compleja, pero, sobre todo, dinámica y subjetiva que se forma a través de la interacción en línea y puede tener repercusiones significativas en la vida real de una persona si no se tiene cuidado con la información que se comparte.
Algunos tips para proteger tu identidad digital
1. Contraseñas fuertes y únicas
2. Autenticación de dos factores (A2F
3. Revisa y ajusta regularmente las configuraciones de privacidad en tus cuentas en redes sociales y otras plataformas
4. Limita la información personal que compartes públicamente
5. Vigilancia de la información que compartes
6. Evita publicar información sensible
7. Actualizaciones de software y antivirus.
8. Mantén tu sistema operativo, navegadores y programas antivirus actualizados para protegerte contra posibles vulnerabilidades de seguridad.
9. Revise y ajusta los permisos de las aplicaciones regularmente para limitar el acceso a información innecesaria
10. Concientización sobre phishing
11. Sé cauteloso al hacer clic en enlaces o abrir correos electrónicos de fuentes desconocidas
12. Utiliza conexiones seguras (HTTPS) al navegar por sitios web
13. Realiza respaldo de datos importantes
14. Mantente informado sobre las últimas amenazas y prácticas de seguridad
15. Cierra sesión de tus cuentas cuando no las estés utilizando, especialmente en dispositivos compartidos
Autenticación
La autenticación se refiere al proceso de verificación de la identidad de un usuario en un dispositivo o sistema para garantizar que la persona que intenta acceder a un recurso o servicio es quien dice ser. Este proceso es esencial en la actualidad, debido al creciente impacto de las TIC que utilizamos para realizar actividades cotidianas, por eso es importante proteger la seguridad de la información y prevenir accesos no autorizados. Algunas ventajas de implementar métodos de autenticación son:
Ventajas de la autenticación:
1. Seguridad
2. Identificación (usuario o correo electrónico)
3. Verificación de la identidad
4. Acceso autorizado
La elección del método de autenticación dependerá del usuario, pero principalmente de los requisitos de seguridad específicos y de la naturaleza de los sistemas o ser- vicios a los que accedemos en internet y que se están protegiendo.
Algunos métodos de autenticación
1. Contraseñas
2. Autenticación de dos factores (A2F) dos formas diferentes de autenticación
3. Accesos biométricos (huella digital, reconocimiento facial, voz
4. Tarjetas inteligentes (Smart Cards)
5. Certificados digitales
6. Usar una contraseña y un Código de  SMS
7. Token de seguridad
Algunos de ellos son comunes y fáciles de implementar, pero pueden ser vulnerables si son débiles o se comparten
Las herramientas virtuales han revolucionado el panorama educativo, ofreciendo oportunidades significativas para mejorar el aprendizaje Aunque presentan desafíos como la brecha digital, las ventajas que aportan, destacan su importancia en la preparación de los estudiantes para un mundo cada vez más digitalizado. 
Algunas ventajas son:
1. Acceso a todo tipo de información
2. Flexibilidad en el estudio
3. Fomento del trabajo colaborativo
La brecha digital es una forma de desigualdad social relacionada con las Tecnologías de la Información y la Comunicación (TIC), como internet, computadoras y dispositivos móviles. No se trata solo de tener o no tener un aparato, sino también de la calidad del servicio y de las habilidades para usarlo de manera útil en la escuela, el trabajo y la vida diaria.​

Tipos de brecha digital
· Brecha de acceso: cuando una parte de la población no tiene dispositivos adecuados ni conexión estable o de buena velocidad.​
· Brecha de uso: cuando sí hay acceso, pero faltan habilidades básicas y avanzadas para manejar las TIC (por ejemplo, saber buscar información fiable o usar plataformas educativas).​
· Brecha en la calidad de uso: cuando se puede usar la tecnología, pero con equipos muy viejos, internet muy lento o recursos digitales limitados, lo que reduce las oportunidades reales de aprendizaje y trabajo.​
El ciberespacio es un entorno virtual donde se intercambia información digital.

El acceso a la vasta cantidad de información y experiencias disponibles en línea se ha vuelto esencial para el desarrollo personal, educativo y profesional de las personas hoy en día. Reconocer la importancia del ciberespacio implica no sólo entender su alcance, sino también aprovechar de manera efectiva los servicios digitales en diferentes ámbitos
Estas tecnologías y recursos digitales presentan oportunidades innovadoras para el acceso al conocimiento que hoy en día tienen los alumnos, pero, al mismo tiempo, plantean desafíos que requieren un compromiso ético y eficiente que le permita enriquecer su labor educativa y una de las principales ventajas de la conectividad en el ámbito educativo es facilitar el acceso a recursos educativos en línea. 

Herramientas de colaboración en línea: son herramientas para colaborar en proyectos educativos por ejemplo Plataformas educativas  como Google Docs,  Microsoft Teams  y otras aplicaciones en la nube facilitan la colaboración en tiempo real, permitiendo a las personas trabajar juntas sin importar su ubicación geográfica.  
Una VPN es una herramienta esencial para mantener la privacidad y seguridad digital, especialmente cuando navegas en redes públicas o quieres proteger tu información personal
La           conectividad  y  sus  características
La conectividad se ha convertido hoy en día en un aspecto fundamental en la sociedad contemporánea de un mundo virtual, impulsando la interconexión de personas, dispositivos y sistemas en todo el mundo.

Características de la conectividad
Accesibilidad global
· Variedad de dispositivos conectados
· Velocidad y ancho de banda
· Evolución tecnológica continua
Interactividad y colaboración en tiempo real
· Seguridad
Conectividad móvil
Las ventajas de la conectividad según su contexto
La conectividad ofrece diversas ventajas en contextos personales, empresariales y sociales.
· Personal, permite un acceso instantáneo a información variada, desde noticias hasta entretenimiento, a través de dispositivos conectados.
· Empresarial, posibilita la toma de decisiones informadas mediante el acceso a datos relevantes y análisis en tiempo real. Además, facilita la comunicación global tanto en ámbitos personales como empresariales, conectando personas en cualquier parte del mundo.

Laboral, la conectividad promueve el teletrabajo y la flexibilidad laboral, permitiendo realizar tareas desde cualquier ubicación
· Entretenimiento, la conectividad posibilita el acceso a servicios de streaming, permitiendo ver películas y programas de televisión, así como escuchar música en cualquier momento y lugar.
· Salud, la conectividad posibilita el monitoreo remoto a través de dispositivos conectados, facilitando el seguimiento de información valiosa para el usuario y el acceso a servicios médicos en línea.

Educativo, la conectividad facilita el acceso a recursos educativos en línea, cursos a distancia y plataformas de aprendizaje electrónico, mejorando la accesibilidad a la educación globalmente
La conectividad ofrece ventajas significativas al adecuar mejoras en la comunicación, la eficiencia de los procesos y el acceso a la información

Tipos de conectividad
· Conectividad fija Se basa en cableado local para transmisión estable.
· Cable coaxial
· Fibra óptica: Tipo de conexión rápida y segura por luz.
· Ethernet   red cableada local
· Conectividad móvil: Conexión que utiliza redes celulares 
· Wi-Fi: Tecnologia para conexion entre dispositivos cercanos
· Red celular uso de datos  3G, 4G y 5G
· Bluetooth: Permite conexión sin cables, usando señales inalámbricas.
Requerimientos y licenciamiento de software
En nuestra era digital, donde la tecnología impulsa gran parte de nuestras actividades diarias, el concepto de licenciamiento de software se erige como un pilar esencial para entender las reglas que rigen el uso de programas informáticos. El licenciamiento y los requerimientos no sólo determinan cómo interactuamos con nuestras aplicaciones y herramientas digitales, sino que también definen las bases legales y éticas que sustentan esta relación
El licenciamiento de software
El licenciamiento de software se refiere a los términos y condiciones bajo los cuales nosotros los usuarios se nos permite utilizar un programa informático específico. Este acuerdo contractual establece derechos, obligaciones y restricciones 
Tipos de licenciamiento del software
· Licencias de navegadores
Ejemplo: Licencia de código abierto (Mozilla Firefox), Licencia propietaria (Mi- crosoft Edge). La elección de un navegador puede depender de preferencias personales y restricciones de licenciamiento en entornos corporativos.
· Licencias de sistemas operativo
Ejemplo: Licencia de usuario único, licencia por volumen. Comprender el tipo de licencia es esencial para garantizar la legalidad y conformidad con los términos establecidos por el proveedor
· Licencias de sofiware específico
Ejemplo: Microsoft Office, Adobe Creative Cloud. Cada sofiware puede tener requisitos y restricciones de licenciamiento específicos que deben ser respetados
Requerimiento de software
Los requerimientos del software son las especificaciones y condiciones que un sistema o programa debe cumplir para satisfacer las necesidades del usuario y funcionar de manera efectiva
· Navegadores: Google Chrome, Firefox, Safari
Se deben considerar factores como la velocidad de carga, la compatibilidad con estándares web y las extensiones disponibles.
· Sistema Operativo: Windows, macOS, Linux.
Es vital conocer los requisitos mínimos y recomendados, así como las políticas de actualización y soporte de cada sistema operative
· Niveles de Acceso: Administrador, Usuario, Invitado.
La implementación de niveles de acceso garantiza que los usuarios realicen sólo las actividades necesarias para llevar a cabo sus tareas, lo que permite mejorar la seguridad de la información
· Hardware
El hardware se refiere a los componentes físicos de un sistema informático. Éste incluye dispositivos como computadoras, servidores, dispositivos de almacenamiento, periféricos y más. La evolución del hardware ha sido constante, desde las primeras computadoras enormes hasta dispositivos más pequeños y potentes que puedes llevar en tu bolsillo. La reducción de tamaño de los componentes ha permitido el desarrollo de dispositivos más eficientes y portátiles, impulsando la movilidad y la accesibilidad de la información
· Velocidad de procesamiento de información

Se refiere a la rapidez con la que una computadora o un dispositivo puede realizar operaciones y tareas y manipular datos, especialmente en la Unidad Central de Procesamiento (CPU), que actúa como el cerebro de la computadora. La medida de la velocidad de procesamiento se expresa en Hertzios (Hz) o gigahercios (GHz). Éstos son algunos ejemplos que te pueden servir para entender sobre este tema de manera simple
· Almacenamiento de información
Cuando nos referimos a métodos de almacenamiento de información, hablamos de tecnologías que formaron la base de sistemas de almacenamiento de datos. El almacenamiento en el ciberespacio utiliza servicios en la nube para guardar y recuperar información, permitiendo al usuario una mayor fiexibilidad y accesibilidad en cualquier lugar y cualquier momento.
· Tipo de almacenamiento
1. Memoria fiash USB: son portátiles de transferencia de datos en pequeña escala, como documentos, imágenes y videos.
2. Disco duro (HDD): éste es uno de los métodos de almacenamiento tradicional y se utiliza comúnmente en computadoras personales y servidores. Ofrecen ca- pacidades grandes.
3. Unidad de estado sólido (SSD): a diferencia de los discos duros, las SSD no tie- nen partes móviles y almacenan datos en chips de memoria fiash. Esto resulta en tiempos de acceso más rápidos y mayor durabilidad.
4. Tarjetas de memoria: como las que utilizan las cámaras, teléfonos y dispositi- vos móviles, son también formas de almacenamiento de memoria fiash.
5. CDs, DVDs y Blu-ray: aunque su uso ha disminuido, los discos ópticos siguen sien- do utilizados para almacenar datos de manera física de contenido multimedia.

Almacenamiento en la nube: este método implica almacenar datos en servidores remotos accesibles por medio de internet. Servicios como Google Drive, Dropbox y Microsoft OneDrive ofrecen almacenamiento en la nube
La actualización del software es fundamental para mantener la seguridad en dispositivos digitales. 
Amenazas y        medidas       de     seguridad en línea
Cuando te comunicas por medios digitales o haces uso del internet, debes respetar algunas reglas de etiqueta y lineamientos para mantenerte seguro. Dependiendo del tipo de contenido al que accedas, hay mayor o menor posibilidad de enfrentarte a diferentes amenazas a la seguridad de tu información o de tus equipos electrónicos
Principales amenazas en el ciberespacio
Cuando utilizas algún servicio en internet puedes verte expuesto a diferentes problemáticas o amenazas a tu seguridad. Se dice que somos buenos ciudadanos digitales cuando somos capaces de identificar (y evitar) esas amenazas, ¿alguna vez las has encontrado cuando navegas por internet? Te mostramos algunas de las más importantes.
· Malware
Software creado con intenciones maliciosas, como virus, troyanos, spyware o ransomware, entre otros
· Phishing
Consiste en suplantar identidades mediante mensajes falsos. Uso de comunicaciones (correos, mensajes o enlaces) falsas que emulan fuentes legítimas, para robar información o datos personales
· Violación de datos y robo de identidad
Acceso no autorizado a información personal y uso de la misma para robar la identidad del usuario
· Fraude en línea
Estafas en las que, al hacer compras o transacciones en línea, éstas resultan fraudulentas
Estas amenazas pueden verse neutralizadas y no representar mayor problema si tienes algunas precauciones al utilizar el internet
Medidas de seguridad en línea
Para proteger nuestra información, identidad y seguridad en internet debemos crear buenos hábitos digitales. 

Siguiendo estas recomendaciones puedes mantenerte seguro al navegar en internet.

1. Asegurarse de que las páginas a las que accedes sean confiables, y cuenten con certificados de seguridad, esto se puede validar verificando que la dirección empiece con https (la s al final nos dice que es seguro).
2. No hacer clic en enlaces sospechosos, demasiado llamativos o que no hayas solicitado (especialmente si parecen venir de instituciones como bancos o gobierno).
3. Cuidar en qué sitios ingresamos nuestros datos personales, cuidando la privacidad de los mismos. Por ejemplo, si vas a llenar una encuesta, ¿qué datos te piden y para qué los necesitan?
4. Utilizar contraseñas seguras que contengan letras mayúsculas, minúsculas, símbolos y números. Además, no utilices la misma contraseña en diferentes servicios.
5. Cuidar el acceso a tus dispositivos o servicios con verificación de dos pasos.

Verificar qué información, datos, fotografías o contenido personal puede ser accesible de manera pública en tus redes sociales. Verificar cada cierto tiempo la privacidad de las mismas

Normatividad y         servicios en el ciberespacio
En la actualidad, el ciberespacio se ha vuelto indispensable para nuestras vidas cotidianas. La normatividad y la seguridad en este entorno son importantes para proteger nuestra privacidad, prevenir el acoso, el robo de información de esta forma podremos generar un ambiente seguro y de confianza

Normatividad en el ciberespacio
La normatividad y seguridad en el ciberespacio no se limitan sólo a conceptos teóricos, constituyen herramientas fundamentales que configuran nuestra forma de vida y participación en la sociedad digital. Desde salvaguardar tu identidad hasta garantizar una navegación segura, estos principios son vitales para forjar un ciberespacio que fomente la confianza y la seguridad. Con este crecimiento y desarrollo vertiginoso, surge la necesidad de establecer derechos y obligaciones para los usuarios del ciberespacio, con el fin de garantizar el uso responsable y seguro
DERECHOS DEL USUARIO
· Derecho a la privacidad y resguardo de su información personal
· Derecho a la libertad de expresión
· Derecho a la seguridad digital
· Derecho a la accesibilidad de la información en línea
· Derecho a la educación digital
· Derecho a la no discriminación
· Derecho a la propiedad intelectual, en caso de publicar información
· Derecho de desconectarse digitalmente y preservar su bienestar emocional y mental
· Los usuarios deben tener acceso a recursos legales efectivos en caso de violaciones de sus derechos
· Derecho a participar en un ambiente en línea sano que fomente la construcción positiva

Los usuarios del ciberespacio enfrentamos diversos riesgos y amenazas

· Ciberataque y malware
· PHishiG
· Robo de identidad
· Acoso en línea
· Fraudes financieros
· Fake news
· Descarga ilegal de contenido protegido
· Adicción a la tecnología

Seguridad     en   ambientes virtuales
La seguridad en ambientes virtuales se refiere a la protección de la información y los recursos digitales, como redes, sistemas informáticos, dispositivos y aplicaciones. A medida que la tecnología digital avanza, la necesidad de garantizar la seguridad en estos entornos se vuelve indispensable debido a las amenazas cibernéticas que crecen constantemente.

Los usuarios pueden acceder a estos entornos desde ubicaciones geográficas diversas a través de internet, lo que brinda flexibilidad en términos de tiempo y ubicación, facilitando la colaboración en tiempo real entre usuarios, permitiendo compartir información, trabajar en proyectos conjuntos y comunicarse de diversas formas. Pueden adaptarse a las preferencias y necesidades individuales de los usuarios, proporcionando opciones de configuración y ajustes personalizados

Sabemos que al adoptar medidas como contraseñas robustas, autenticación de doble acceso y prácticas de concienciación, fortalecemos la seguridad frente a amenazas cibernéticas de cuentas personales, asegurando un entorno de trabajo virtual confiable y seguro.
La constante actualización, educación continua y la implementación proactiva de políticas de seguridad son elementos cruciales para mitigar riesgos y mantener la integridad de la información en el ámbito digital.

Normatividad digital: políticas y regulaciones para garantizar la seguridad digital. 
La seguridad está estrechamente relacionada a la normatividad y los servicios del ciberespacio en varios niveles, abarcando lo personal, académico, social y ambiental
ÁMBITO
Personal
NORMATIVIDAD
Se refiere a las políticas y regulaciones que un individuo debe seguir para garantizar su propia seguridad digital. Esto incluye
· Elección de contraseñas seguras.
· Actualización de software, entre otros

SERVICIOS EN EL CIBERESPACIO
· Tiene que ver con los servicios en línea que utilizamos a nivel personal, como correos electrónicos, redes sociales, los servicios bancarios en línea, los cuales deben cumplir con normas y políticas de privacidad y seguridad, que guarden la integridad del usuario y sus datos personales
ÁMBITO
Académico
NORMATIVIDAD
Las instituciones educativas deben implementar políticas de seguridad para proteger la información confidencial de los estudiantes y el personal.
SERVICIOS EN EL CIBERESPACIO
Las instituciones académicas suelen ofrecer servicios en línea para la colaboración, investigación y educación. Estos servicios deben cumplir con normativas específicas que garanticen la seguridad de la información académica y los datos de los estudiantes

ÁMBITO 
Social
NORMATIVIDAD 
Aborda cuestiones que puedan evitar el acoso cibernético, la difamación en línea, la información falsa y que proporcione protección a la privacidad de datos personales
SERVICIOS EN EL CIBERESPACIO
Las plataformas sociales también deben implementar medidas de seguridad para prevenir la propagación de información falsa y garantizar la seguridad para los usuarios
ÁMBITO 
Ambiental 
NORMATIVIDAD
Son las regulaciones que buscan minimizar el impacto ambiental de las tecnologías de la información y comunicación. Esto puede incluir normas para la gestión de desechos electrónicos y el consumo eficiente de recursos
SERVICIOS EN EL CIBERESPACIO
Las empresas y proveedores de servicios deben cumplir las normas ambientales, que le permitan implementar prácticas sostenibles, como la eficiencia energética y la gestión adecuada de los equipos electrónicos y el reciclaje para minimizar el impacto ambiental

La seguridad en el ciberespacio sabes que abarca di- versos ámbitos, cada uno con sus propias normativas y consideraciones específicas. A nivel personal, es crucial seguir políticas y regulaciones para garantizar la seguridad digital, incluyendo la elección de contraseñas seguras y la actualización de software
En el ámbito académico, las instituciones educativas deben implementar políticas de seguridad para proteger la información confidencial de estudiantes y personal, asegurando el cumplimiento de normativas específicas. En el ámbito social, las preocupaciones incluyen la prevención del acoso cibernético, la difamación en línea y la propagación de información falsa, con la necesidad de proteger la privacidad de los datos personales

Además, en el ámbito ambiental, las regulaciones buscan minimizar el impacto ambiental de las tecnologías de la información y comunicación, exigiendo a las empresas y proveedores de servicios cumplir con normas que fomenten prácticas sostenibles, como la eficiencia energética y la gestión adecuada de desechos electrónicos, la seguridad en el ciberespacio implica la observancia de normativas en diferentes dimensiones para asegurar la integridad, privacidad y sostenibilidad en el uso de servicios en línea y tecnologías digitales

El   impacto de la redes         sociales y comunicación digital

Desde la inmediatez de la comunicación a través de la mensajería hasta la globalización de las interacciones, sabemos el gran impacto profundo y multifacético de las redes sociales y la comunicación digital han tenido en nuestras vidas, en ellas podemos interactuar rompiendo barreras de tiempo y espacio. Las redes sociales ofrecen un canal inmediato para recibir feedback. Los usuarios pueden expresar opiniones, dejar comentarios y reacciones, generando una comunicación bidireccional que alimenta la interactividad y la participación

Redes sociales: Son plataformas en línea que permiten a los usuarios crear perfiles, compartir información, interactuar con otros usuarios y construir comunidades virtuales. Ejemplos de redes sociales Facebook, Instagram, Twitter, Pinterest, WhatsApp, etcétera. Así como el envió de información y la interactividad entre usuarios.
P1 DISEÑANDO CAMINOS DIGITALES


Comunicación digital: es el intercambio de información a través de medios electrónicos, como mensajes de texto, correos electrónicos, redes sociales, entre otros, facilitando la comunicación a larga distancia
La comunicación digital permite que las palabras y las ideas viajen a través de los diferentes ambientes virtuales. Esta rapidez transforma no solo la velocidad, es sin duda una experiencia de conexión que se ajusta al ritmo acelerado al que vivimos en la actualidad
CARACTERÍSTICAS
INTERACTIVIDAD:  Las redes sociales y la comunicación digital fomentan la participación de los usuarios, permitiéndoles comentar, compartir y reaccionar a contenidos
 INSTANTANEIDAD La información se transmite y recibe de manera casi inmediata, facilitando la comunicación en tiempo real
GLOBALIZACIÓN Permiten la conexión entre personas de diferentes partes del mundo, eliminando barreras geográficas
PERSONALIZACIÓN Los usuarios pueden personalizar sus perfiles y contenidos según sus preferencias, lo que brinda una experiencia más individualizada
El impacto de las redes sociales y la comunicación digital en la sociedad
Las redes sociales han transformado la noción de conectividad, posibilitando que in- dividuos establezcan conexiones instantáneas con amigos, familiares y compañeros.
Esta globalización, inherente a las redes sociales, impulsa el progreso de sociedades digitalizadas, donde las culturas, las ideas y las noticias se propagan a una velocidad vertiginosa, es tan rápida que, en cuestión de segundos, las personas pueden estar completamente informadas.
Esto puede generar:
· Impacto en la identidad y la autoestima de las personas.
· Infiuencia positiva o negativa en la opinión pública.
· Cambios en el ámbito laboral.
· Pérdida de habilidades sociales.
· Facilidad de acceso a la comunicación.
· Feedback instantáneo: Expresar opiniones, dejar comentarios y reacciones en las publicaciones en redes soc.
· Creación de comunidades virtuales

La influencia de las redes sociales y la comunicación digital

Comunicación Digital: Intercambio de información mediante medios electrónicos 
Se manifiesta en diversos aspectos de la vida real.
 En el ámbito profesional, estas plataformas son herramientas clave para expandir el networking y promover el marketing personal. Además, facilitan el aprendizaje continuo al proporcionar acceso a comunidades especializadas y expertos. 
En el plano personal, las redes sociales fortalecen conexiones familiares y amistosas, y sirven como medios efectivos para promocionar proyectos personales o emprendimientos. La comunicación digital también desempeña un papel esencial en la difusión de información, el trabajo colaborativo en proyectos grupales y el apoyo a causas sociales, demostrando su impacto significativo en la forma en que las personas se relacionan y participan en la sociedad actual
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